Procédure de connexion au PIAG

Le PIAG est Uoutil étatique pour Uintelligence artificielle

La procédure suivante posséde 3 chapitres :

1. Premiére connexion : A faire qu’une seule fois
2. Les connexions suivantes : Aréaliser a chaque besoin d’utiliser Uoutil IA
3. Création d’'un raccourci : A faire qu’une seule fois

1. Premiere connexion

1. Aller sur CURL : https://piag.din.gouv.fr/ et identifier avec Pro-Connect

ENR . c
REPUBLIQUE Portail des |A Génératives

FRANCAISE PIAG

Connexion au portail des |A
Génératives

d - S'authentifier avec

Cerbére

Pour les agents ne disposant pas d'un
compte Cerbéra :

' S'identifier avec
ProConnect

Qugst-co que ProConnect ? [

2. S’inscrire son adresse mail ENAC et cliquer sur continuer

Se connecter ou s'inscrire a
PIAG - Portail des |A génératives

Email professionnel

Format attendu : nomadomaine.fr

Christims marm msraswpe@enac.fr]

[0 Se souvenir de moi

Continuer avec

7\ Fédération Renater



https://piag.din.gouv.fr/

3. Faire une procédure de mot de passe oublié (étape optionnelle sivous étes déja connu dans
ProConnect)

Accéder au compte

christios s s-es———cnac.fr o

Renseignez votre mot de passe O Afficher

Sidentifier

Mot de passe oublié ?

ou

® Recevoir un lien de connexion

Revenir a I'étape précédente

—>Vous allez recevoir un email sur lequel il faudra cliquer sur le lien « Réinitialiser le mot de
passe »

Instructions pour la réinitialisation du mot de passe

| € Répondre | 5 Répondredtous | —> Tra

@ nepasrepondre@email.moncomptepro.beta.gouv.f
A G

@ Cet expéditeur nepasrepondra@email. moncomptepro.beta.gouv.fr est externe a votre organisation.

@ En cas de probléme lié & I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.

= PRO

*

ProConnect

Bonjour,
Nous avons recu une demande de réinitialisation de votre mot de passe.
5i vous n*avez pas fait cette demande, vous pouvez ignorer cet email.

Pour changer le mot de passe de votre compte ProConnect, cliquez sur le bouton ci-
dessous:

Réinitialiser le mot de passe|

Votre mot de passe changera seulement si vous cliquez sur le lien et que vous en

choisissez un nouveau.

Cordialement,
L'équipe ProConnect




4. Renseigner votre adresse mail

Réinitialiser mon mot de passe

Vous avez oublié votre mot de passe ou souhaitez en changer,
merci de préciser votre adresse email afin que nous puissions
vous envoyer un lien de réinitialisation de mot de passe.

Email professionnel

¥mat attendu : nom@domaine. it

christi s@enac.fr

Réinitialiser

Revenir a I'étape précédente

5. Cliquer sur Réinitialiser. La fenétre suivante s’ouvre

Information : vous allez recevoir un lien de
réinitialisation par e-mail.

S’inscrire ou se connecter

Email professionnel

Format attendu : nom@domaine.fr

chrisurmihis s=prepa@enac.fr

Revenir a I'étape précédente




6. Renseigner votre mot de passe 2 fois, en respectant les regles (10 caracteres minimum, 1 chiffre
minimum, etc) et cliquer sur Enregistrer

Changer votre mot de passe

Nouveau mot de passe (] Afficher

Votre mot de passe doit contenir :
@ 10 caractéres minimum

@ 1caractére spécial minimum
@ 1 chiffre minimum

@ 1 lettre minuscule minimum
@ 1lettre majuscule minimum

Ou étre une phrase de plus de 20 caractéres (ex : "allons voir si la rose qui ce matin
avait déclose™)

H 20 caractéres minimum

Confirmez votre mot de passe (] Afficher

- La fenétre suivante apparait :

(/W Votre mot de passe a été mis 4 jour.

Veuillez vous connecter avec votre nouveau mot de
passe.

S’‘inscrire ou se connecter

Email professionnel

Format attendu : nomedomaine. fr

christ @enac.fr

Continuer

Revenir a I'étape précédente




7. Cliquer sur Continuer:

Information : vous allez recevoir un lien de
réinitialisation par e-mail.

S'inscrire ou se connecter

Email professionnel

christin a@enac.fr

Revenir a I'étape précédente

Continuer

8. Lafenétre suivante vous demande de saisir votre mot de passe

Accéder au compte

ars kel i enac.fT

Renseignez votre mot de passe J

5

Afficher

S'identifier

I
Mot de passe oublié ?

ou

M Recevoir un lien de connexion

Revenir a I'étape précédente

=>» La page suivante s’ouvre




9. Choisissez votre méthode de double authentification. Nous avons testé « Code a usage unique
(TOTP) » mais a l’aide de « Consultez notre guide », vous pouvez choisir 'autre méthode

=>» La méthode TOTP suppose d’installer une application sur votre smartphone

PIAG - Portail des IA génératives demande la mise en
place d'une double authentification pour améliores
la sécurité de votre compte.

Choisir votre méthode de double
authentification

Méthode d'authentification

| () code  usage unique (TOTP) |

O Clé d'acces (passkey)

< Trouvez la meilleure option selon votre appareil
(smartphone, gestionnaire de mot de passe,
ordinateur, etc.)

Consultez notre guide 3

al

Revenir 4 I'étape précédente

10. La fenétre suivante s’ouvre et vous propose 3 outils d’authentification.

Etape 1sur 3

Installer votre outil d’authentification
L ———————————————— |

Etape suivante : Configurer votre code 3 usage unique

Pour utiliser un code a usage unique, vous pouvez utiliser
I'application d'authentification de votre choix ou un
gestionnaire de mot de passe compatible.

Exemple d'application d'authentification a télécharger sur votre téléphone :

I- 2FAS (open source) I

* Google Authenticator

« Microsoft Authenticator

‘ai installé une application d‘authentification

Continver

déja installé 'application “Microsoft Authenticator” utilisé pour les connexions
Office365.

=>» Nous avons choisi application 2FAS : 2FA Authenticator , Mais vous avez peut-étre

=>» Cliquer sur continuer



11. La fenétre suivante apparait avec un QR code . Lancer 2FA Authenticator et scanner le QR-Code
avec cette application.

Puis choisissez ProConnect. L'application va vous fournir un code a renseigner en bas de fenétre
et cliquer sur Valider le code.

Etape 2 sur 3

Configurer votre code a usage unique

Etape suivante : Viouws pouvez dis & présent vous ProConnecter

Scanner ce QRcode avec votre application

Vous ne pouvez pas scanner le code ? ~

Insérez le code généré par votre application

Entrez le code 4 usage unique

I HE | W
Annuler Valider le code

=>» Chaque fois que vous vous connecterez, il faudra récupérer un code de cette application

pour le saisir (Voir chapitre 2 Les connexions suivantes)

=>» Une fois la double authentification paramétré, vous recevrez un mail de ce type :



Double authentification activée

B Répondre &~ Répondre 3 tous
0 nepasrepondre@email.moncomptepro.beta.gouv.fr | O Rep © Rep
A QL n

@ Cet expéditeur nepasrepondre@email.moncomptepro.beta.gouv.fr est externe a votre organisation.

I

- PRO

x

ProConnect

Bonjour A LN

Votre compte ProConnect ai @enac.fr est a présent protégé par la double
authentification. Lorsque vous vous connectez sur un nouvel appareil ou sur un appa-
reil qui n'est pas fiable, vous devez utiliser votre deuxiéme facteur pour confirmer
votre identité.

Cordialement,

L'équipe ProConnect

=>» La procédure est presque finie :

EN

REPUBLIQUE

FRANGAISE Q ProConnect
vk

it
oiie

Etape 3 sur 3

Vous pouvez dés a présent vous ProConnecter

)

Votre double
authentification est bien
configurée

Continuer sur PIAG - Portail des IA génératives




12. Acceptez la charte de 'IAG de ces outils et cliquer sur « Valider mon choix »

Charte de l'utilisation de I'lAG

Afin de bénéficier de I'usage de ce service, vevillez accepter la charte de I'utilisation de I'lAG.

Je confirme avoir lu et accepté la charte d'utilisation. &

(®) Jaccepte lacharte] () Je refuse ||

=>» Sila fenétre suivante s’ouvre, remettez 'URL de début : https://piag.din.gouv.fr/ et

reconnectez vous
EX
'},f;‘,f,%;'%‘f Q ProConnect © Aide
;»E“':E.rﬁ
Accueil Votre compte ProConnect N
Compte et connexion
Info personnelles [ |

Organisations
e Avec le compte ProConnect,

nous vérifions votre identité
pour vous donner accés a de
nombreux sites et outils de
I'administration !

(e ke e %)



https://piag.din.gouv.fr/

13.Vous avez acces aux outils 1A

=>» Loutil en vert permet de traiter tout type de données

=>» Les autres outils peuvent étre plus performants mais ils ne doivent pas étre utilisés avec
des données sensibles (données personnelles par exemple).

Modéles Votre eqCO; @ eqCO; ® Restant @
moyen/requéte moyen/requéte
Outils tous usages
H Mistral Medium 2.1 622¢ 188 ¢ 99 %
Outils tous usages dans le cadre de la charte de Mistralal
l'utilisation de I'lAG. 7
Outils pour données non h
R Claude Sonnet 4.6
sensibles * Anthropic 1845¢ 2.29¢ 95 %
Les données, a caractere personnel ou non, . softA
d'une sensibilité particuliére ne doivent pas +r Ademe, Cerema, CGDD
étre utilisées (de quelque maniére que ce soit,
notamment le téléchargement, I'envoi, le GPT-51
copier-coller ou la citation) avec ces outils. Ces @ OpenA'l 273¢ 424¢ 67 %
données recouvrent notamment :
+ les données nécessaires a I'accomplissement
GPT-4.1
des missions essentielles de 'Etat, @ OpenAl N/A N/A 70%
notamment la sauvegarde de |a sécurité
nationale, le maintien de I'ordre public et la Claude Sonnet 4.5 468 520 679
protection de la santé et de la vie des Anthropic bog 98
personnes ;
« les données qui relévent de secrets protégés * Claude 3.7 Sonnet NJA N/A 7%
par la loi, et notamment les secrets liés aux Anthropic
délibérations du Gouvernement et des
autorités relevant du pouvoir exécutif, a la @ﬁ] Perplexity Sonar pro N/A NJA 439
défense nationale, a conduite de la politique Perplexity, Inc

rukAriniirn da la TCrancan 5 la alient A A A+

10




2.Les connexions suivantes

1. Aller sur CURL : https://piag.din.gouv.fr/ et identifier avec Pro-Connect

EN \ c .
REPUBLIQUE Portail des |1A Génératives

FRANCAISE PIAG

Connexion au portail des |A
Génératives

d" S'avthentifier avec
Cerbére

Pour les agents ne disposant pas d'un
compte Cerbére :

S sridentifier avec
ProConnect

Qu'est-ce que ProConnect ?

2. S’inscrire son adresse mail ENAC et cliquer sur continuer

Se connecter ou s'inscrire a
PIAG - Portail des |A génératives

Email professionnel

Format attendu : nomadomaine.fr

Christ . wass: Ssrasmps@enac.fr

[ se souvenir de moi

Continuer avec

) Fédération Renater

11


https://piag.din.gouv.fr/

3. Une autre fenétre s’ouvre. Renseigner son mot de passe

Valider avec la double
authentification

ansssErmamnenac.fr o

Afin de protéger votre compte, ProConnect veut s'assurer que
c'est bien vous qui essayez de vous connecter

Obtenir un code a usage unique depuis votre application
mobile.

== |

Revenir a I'étape précédente

4. Lancer lapplication 2FAS : 2FA Authenticator e et choisissez : connection Pro-Connect
=>» Un code vous est fourni
=>» Attention, le code n’est valable que quelgues secondes

5. Renseigner le code dans la fenétre ci-dessus, puis Valider

12



6. Vous avez accés aux outils IA
=>» Loutil en vert permet de traiter tout type de données
=> Les autres outils peuvent étre plus performants mais ils ne doivent pas étre utilisés avec
des données sensibles (données personnelles par exemple).

défense nationale, a conduite de la politique

nutdArinnien Ao la Cennen 5 la alient A Ao UE+As

Modéles Votre eqCO, ® eqCO; ® Restant @
moyen/requéte moyen/requéte
Outils tous usages
L Mistral Medium 3.1
; 622g 188¢g 99 %
Outils tous usages dans le cadre de la charte de b MistralAl
I'vtilisation de I'lAG. &7
Outils pour données non h
R Claude Sonnet 4.6
sensibles * Anthropic 18458 2.29¢ e
Les données, a caractére personnel ou non, + SoftA
d'une sensibilité particuliére ne doivent pas +r Ademe, Cerema, CGDD
étre utilisées (de quelque maniére que ce soit,
notamment le téléchargement, I'envoi, le GPT-51
copier-coller ou la citation) avec ces outils. Ces @ Openal 273g 424 67 %
données recouvrent notamment :
+ les données nécessaires a I'accomplissement GPT-41
des missions essentielles de |'Etat, @ OpenAl N/A N/A 70 %
notamment la sauvegarde de |a sécurité
nationale, le maintien de I'ordre public et la Claude Sonnet 4.5
protection de |a santé et de la vie des * Anthropic 468¢ 229g e
personnes ;
«+ les données qui relévent de secrets protégés * Claude 3.7 Sonnet N/A NJA 77 %
par la loi, et notamment les secrets liés aux Anthropic
délibérations du Gouvernement et des
autorités relevant du pouvoir exécutif, a la Perplexity Sonar pro
@ﬁ] Perplexity, Inc N/A N/A 43%

13




3. Création d’un raccourci

a. Aller sur PURL: https://piag.din.gouv.fr/
b. Cliquer sur Uétoile et choisissez votre dossier

=>» Avec Firefox:

5 | @ Connexion | PIAG - Portail des | X+ ~
&« C O 8 piagdingouv.fr E
& Débuter avec Firefox ‘2 Intranet t) Mng pro Modifier le marque-page »
MNom
| PIAG
Emplacement
O v v
Afficher I'éditeur lors de 'enregistrement
Supprimer le marque-page
=>» Avec Microsoft Edge :
A% Accueil | PIAG - Portail des |A Gén: X .
& C (M O httpsy//piag.dingouv.fr AN 4
= t) Intranet t) Mng projets (¢} Beesbusy Modifier le favori W ] EMIX
= MNom
PlAG]
Modéles Agents thématiques [ i,
1A v
Outils tous usages
Plus Supprimer
Outils tous usages dans le cadre ¢
=> Avec Chrome:
v @ Connexion | PIAG - Portaildes . X +
€& c 2% piag.dingouv.fr *
B g ENIX [ A y

G Google Chrome n'es @

Pour accéder 3 ce favori et plus encore sur tous vos appareils,

connectez-vous 3 Chrome

Modifier le favori

Nom [ PIAG| ]

Dossier 14
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